1. Informacja ogélna jak rozumie¢ RODO w UIK

Czym jest RODO?
RODO to skrét od nazwy aktu rangi europejskiej pod petna nazwa: rozporzadzenie Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia dyrektywy 95/46/WE, tzw. rozporzadzenie og6lne UE czyli RODO.

Kim jest ADO?

ADO to skrot od nazwy ,,wlasciciela danych osobowych”, czyli tego kto decyduje o $rodkach i celach
przetwarzania danych osobowych tj. Administratora Danych Osobowych. ADO nie jest poszczegolny
cztowiek, czy tez cztonek zarzadu. ADO to podmiot prawny, ktory posiada NIP i KRS, ten ktéry zawiera
wszelkiego rodzaju umowy i zacigga zobowigzania, niemniej zgodnie z zasadami reprezentacji w jego
imieniu dzialaja konkretne organy jak np. zarzad. W naszym przypadku ADO jest Uniwersytet

Ignatianum w Krakowie kierowany przez zarzad tj. Rektora.

Kim jest 1I0D?

IOD to skrot nazwy Inspektor Ochrony Danych. Jest to prawa r¢ka ADO w nadzorowaniu
prawidtowosci wykorzystywania danych osobowych w przedsigbiorstwie. Podlega wylacznie
najwyzszemu kierownictwu. Nie mozna mu wydawac¢ polecen. IOD zostaje powotany przez ADO
a nastgpnie zgloszony do Urzedu Ochrony Danych Osobowych 1 w ten sposob zostaje punktem
kontaktowym pomiedzy UODO a ADO. W naszym przypadku jest to r.pr. dr. Pawet Biaty.
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2. Dane osobowe

2.1.  Informacje, ktére posiadaja status danych osobowych

Definicja danych osobowych zostata uregulowana w sposob niezwykle szeroki. Kazda informacja, ktora
wigze si¢ z osobg fizyczna, zarowno w sposob bezposredni jak i posredni moze zosta¢ uznana za dane
osobowa. Osoba mozliwg do zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okresli¢ posrednio
lub bezposrednio, w szczegolnosci przez powotanie si¢ na humer identyfikacyjny albo jeden lub kilka
specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne. Jak zauwaza NSA, danymi osobowymi sa wszelkie informacje ,,niosace
komunikat o danej osobie™. Tak wigc, osobg fizyczng jest kazdy cztowiek. W tym miejscu nalezy
réwniez wspomniec, ze osoby fizyczne prowadzace dziatalno$¢ gospodarcza podlegaja pelnej ochronie
danych osobowych, ktére traktowane sg tak, jakby dotyczyly zwyklej osoby a nie przedsi¢biorcy.
W przypadku UIK, beda to wszelkiego rodzaju dane pozyskiwane z takich zZrodel jak: pracownicy
i wspolpracownicy, kontrahenci, podwykonawcy, przedstawiciele podmiotéw wspélpracujacych

oraz przede wszystkim osoby korzystajace z dziatlan UIK tj. studenci i kandydaci na studia.

2.2. Podstawa prawna przetwarzania danych osobowych

Legalne przetwarzanie danych osobowych, a zatem wykonywanie jakichkolwiek dziatan i operacji
na lub w zwigzku z danymi osobowymi, mozliwe jest gdy:

a) osoba, ktorej dane dotyczg, wyrazi na to zgode (w jednym lub wigkszej liczbie celow), chyba
ze chodzi o usunigcie dotyczacych jej danych,

b) jest to niezbedne dla zrealizowania uprawnienia lub spelnienia obowigzku wynikajacego
Z przepisu prawa,

C) jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej strong lub gdy
jest to niezb¢dne do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktorej dane
dotycza,

d) jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego,

e) jest to niezbedne dla wypekienia prawnie usprawiedliwionych celéw realizowanych przez
administratoréw danych albo odbiorcow danych, a przetwarzanie nie narusza praw i wolnosci
osoby, ktorej dane dotycza,

f) jest to niezbedne do wypelnienia obowigzku prawnego cigzacego na administratorze (prawo

krajowe lub prawo UE),

1 Wyrok NSA z dnia 19.05. 2011 roku, sygn. akt i OSK 1079/10, www.nas.org.


http://www.nas.org/
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g) jest to niezbedne do ochrony zywotnych interesdw osoby, ktorej dane dotyczg, lub innej osoby
fizycznej,
h) jest to niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi,
Zgoda, o ktorej mowa w punkcie a), moze obejmowac rowniez przetwarzanie danych w przysztosci,
jezeli nie zmienia si¢ cel przetwarzania. Za prawnie usprawiedliwiony cel, o ktorym mowa w punkcie
e) uwaza si¢ w szczegdlno$ci marketing bezposredni produktéw lub ushlug administratora danych
oraz dochodzenie roszczen z tytutu prowadzonej dziatalnosci gospodarczej.
Nalezy podkresli¢, ze wszedzie tam, gdzie dochodzi do przetwarzania danych osobowych nalezy zawsze
oprze¢ si¢ o jedng z przestanek legalizujacych proces przetwarzania danych osobowych. w przypadku,
gdy jest to zgoda powinna by¢ wyrazona w sposob jasny, wyrazny, jednoznaczny i bezwarunkowy.
Chociaz przepisy prawa nie wymagaja wyrazenia zgody w formie pisemnej (zgodnie z RODO moze to
by¢ okazanie woli w formie wyraznego dziatania potwierdzajacego lub przyzwalajacego
na wykorzystywanie danych osobowych) rekomenduje si¢ postugiwanie si¢ ta forma, w szczegdlnosci
majac na uwadze, iz to na administratorze danych spoczywa obowigzek udowodnienia, iz przetwarzat

dane zgodnie z prawem — czyli, ze zrealizowat zasade rozliczalnosci (art. 5 ust. 2 RODO).



3.  Administrator Danych Osobowych (dalej jako: ,,ADO”)

3.1. Status administratora danych osobowych

Zgodnie z art. 4 pkt. 7 RODO, administratorem jest podmiot, ktory samodzielnie lub wspolnie z innymi
ustala cele i sposoby przetwarzania danych osobowych.

Zgodnie z orzeczeniem Sadu Najwyzszego z 2000 r. administrujacy danymi to nie tylko administrator,
ale takze kadry na szczeblach posrednich, czyli Zarzad oraz wszyscy, ktorzy odpowiadaja za
bezpieczenstwo danych osobowych lub maja w zakresie obowigzkow administrowanie zbiorem danych

osobowych. Przy czym do postawienia zarzutu wystarczy zlekcewazenie obowigzku zabezpieczenia.

3.2. Obowiazki administratora danych

Do obowiazkéw administratora danych osobowych tj. wszystkich osob majgcych dostep do danych
osobowych, nalezy przede wszystkim:

a) przetwarzanie (wykorzystywanie) danych osobowych zgodnie z prawem, rzetelnie i przejrzyscie,
tak aby osoba, ktorej dane dotycza, nie miata watpliwosci w ww. zakresie,

b) zbieranie iwykorzystywanie danych osobowych w konkrethnym celu, jasno i przejrzyscie
zakomunikowanym (zasada ograniczonego celu),

c) zbieranie i wykorzystywanie danych osobowych tylko w zakresie niezbednym, adekwatnym do
celu, ktory ma by¢ zrealizowany (zasada minimalizacji, dawniej adekwatnosci),

d) prawidlowe wykorzystywanie danych osobowych pod katem ich poprawnosci i prawdziwosci, co
pociaga za soba obowigzek ich zmiany czy sprostowania,

e) przechowywanie w formie umozliwiajacej identyfikacj¢ osoby, ktorej dane dotyczg, przez okres
nie dhluzszy, niz jest to niezbedne do celéow, w ktoérych dane sg przetwarzane (zasada
ograniczonego przechowywania),

f) przetwarzanie (wykorzystywanie) w sposob zapewniajacy odpowiednie bezpieczenstwo, w tym
ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkow technicznych lub
organizacyjnych (zasada integralnosci i poufnosci).

g) wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, aby wykaza¢ przestrzeganie
RODO. administrator powinien przyja¢ wewnetrzne polityki i wdrozy¢ $rodki, ktore sa zgodne
W szczegolnosci z zasadg uwzgledniania ochrony danych w fazie projektowania oraz z zasada
domyslnej ochrony danych. Takie $rodki moga polega¢ m.in. na minimalizacji przetwarzania
danych osobowych, jak najszybszej pseudonimizacji danych osobowych, przejrzystosci co do
funkcji i przetwarzania danych osobowych, umozliwieniu osobie, ktérej dane dotycza,

monitorowania przetwarzania danych, umozliwieniu administratorowi tworzenia i doskonalenia
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zabezpieczen. Jezeli opracowywane, projektowane, wybierane i uzytkowane sa aplikacje, ustugi
i produkty, ktore opieraja si¢ na przetwarzaniu danych osobowych albo przetwarzaja dane
osobowe w celu realizacji swojego zadania, nalezy zacheca¢ wytworcow tych produktéw, ustug
i aplikacji, by podczas opracowywania i projektowania takich produktéw, ustug i aplikacji wzigli
pod uwage prawo do ochrony danych osobowych i z nalezytym uwzglednieniem stanu wiedzy
technicznej zapewnili administratorom i podmiotom przetwarzajacym mozliwo$¢ wywigzania si¢
ze spoczywajacych na nich obowigzkéw ochrony danych (zasada privacy by design i privacy by
default).

Administrator jest odpowiedzialny za przestrzeganie ww. zasad i musi by¢ w stanie wykazaé¢ ich

przestrzeganie (zasada rozliczalno$ci) co moze by¢ zrealizowane w konkretnych dziataniach takich

jak np.:

h) spelnienie obowigzku informacyjnego,

i) sporzadzenie odpowiedniej dokumentacji, (,,Polityka bezpieczenstwa”, ,Instrukcja zarzadzania
systemem informatycznym w ktorym przetwarzane sg dane osobowe”, ,,umowa powierzenia”,
»rejestr czynnos$ci przetwarzania”, ,klauzula zgody”, etc.),

j) nalezyte zabezpieczenie systemu przed ingerencja 0sOb trzecich oraz podmiotow
nieuprawnionych,

K) nalezyte zabezpieczenie danych osobowych,

I) prowadzenie ewidencji 0sob uprawnionych do przetwarzania danych osobowych,

m) przygotowanie odpowiednich upowaznien dla osob, ktore bedg przetwarza¢ dane osobowe,

n) dokumentowanie naruszen ochrony danych osobowych,

0) raport z naruszenia ochron danych osobowych

p) procedura postepowania w przypadku wystapienia naruszenia ochrony danych osobowych,

g) prowadzenie kontroli nad catoscig procesu przetwarzania danych osobowych,

r) wyznaczenie Inspektora Ochrony Danych, nastepce prawnego Administratora Bezpieczenstwa
Informacji.

Majac na uwadze przepisy RODO, wyodrebnia sie dwa podstawowe obowigzki? administratora danych

osobowych: obowigzek informacyjny oraz obowiazek zabezpieczenia danych osobowych.

3.2.1. Obowiazek informacyjny

Obowiazki informacyjne nalezy podzieli¢ w zaleznosci od tego czy ADO zbiera dane osobowe od
osoby, ktorej dotycza, czy tez ADO zbiera dane osobowe niepochodzace od tej osoby. Mimo, iz

powotany przepis nie okresla momentu, w ktérym administrator ma obowigzek dopeni¢ obowigzku

2 Por. art. 24 in. oraz art. 36 uodo.



(postuguje si¢ bowiem pojeciem ,,podczas pozyskiwania”), przyjmuje si¢ jednak, Zze powinno to nastgpic
juz na etapie zbierania danych osobowych.

W art. 13 ust. 4 RODO wskazano natomiast sytuacje, w przypadku ktorych administrator jest zwolniony
Z tego obowiazku. Obowigzek zostal wylaczony w szczegolnosci, jezeli osoba, ktorej dane dotycza,
posiada juz informacje, o ktorych mowa w art. 13 RODO.

RODO nie reguluje jednoznacznie sposobu, w jaki obowiazek informacyjny powinien by¢ spetniony.
Obowiazek ten mozna spehic¢ na piSmie, ustnie (gdy tego zada osoba, ktorej dane dotycza) lub w innym
sposob — w tym elektronicznie. Brak jest wiec przeszkod prawnych, by obowigzek ten zostat spetniony
za pomocg telefonu, Internetu, czy dokumentéw pisemnych. Jednakze ze wzgledu na utrudnienia
dowodowe, w razie ewentualnego sporu, zaleca si¢ utrwalenie dokonania obowigzku na no$niku lub
zamieszczenie klauzuli informacyjnej na formularzu do zbierania danych.

Podkreslamy, ze ADO musi spetni¢ obowiazek informacyjny w przejrzystej, tatwo dostepnej formie,
jezykiem jasnym i prostym, niezaleznie od tego czy osoba, ktérej dane osobowe przetwarza chciataby
lub nie chciataby zosta¢ w tym zakresie poinformowana.

W zakresie obowigzku informacyjnego, ADO zobowiazany jest do poinformowania osoby fizycznej,
od ktorej dane osobowe zbiera, o:

a) adresie swojej siedziby i pelnej nazwie wraz z danymi kontaktowymi,

b) danych kontaktowych IOD np. e-mail, telefon, formularz kontaktowy itp.,

c) celu zbierania danych osobowych wraz z podstawg prawng (wzglgdnie uzasadniony interes
ADO),

d) znanych mu w czasie udzielania informacji lub przewidywanych odbiorcach lub kategoriach
odbiorcow danych osobowych,

e) zamiarze przekazania danych osobowych do panstwa trzeciego (spoza UE),

f) okres lub kryteria jego ustalenia, w ktérym bedg przechowywane dane osobowe,

g) prawie dostepu do treSci swoich danych oraz uprawnieniu do ich sprostowania, usuniecia,
ograniczenia przetwarzania, prawie wniesienia sprzeciwu, prawie do przenoszenia danych
osobowych,

h) w niektorych przypadkach, prawie cofnigcia zgody,

i) prawie wniesienia skargi do organu nadzorczego,

j) dobrowolnosci albo obowigzku podania danych osobowych, ustawowym, umownym, warunku
zawarcia umowy,

k) zautomatyzowanym podejmowaniu decyzji w tym profilowaniu,

I) przetwarzaniu w celu innym niz zostaly zebrane, udzielajac wszystkich ww. informacji, gdy

zamierza wykorzystywa¢ dane osobowe w innym celu niz ten, w ktorym je zebral.
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Gdy dane zostaty pozyskane nie bezposrednio od podmiotu danych, dodatkowo nalezy wskaza¢ zrodto
pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodza one ze zrodet publicznie
dostepnych (tzw. wtérny obowiazek informacyjny).

Spetienie obowigzku informacyjnego jest o tyle istotne, ze dzicki niemu osoba, ktérej dane dotyczg ma
swiadomos¢, ze jej dane sg wykorzystywane. Zapewnienie jej tego prawa wymaga przynajmniej, aby
mogla ona po uzyskaniu informacji o zebraniu jej danych od innego podmiotu sprzeciwi¢ si¢ dalszemu

przetwarzaniu.

3.2.1.1. Ryzyko wynikajace z niezgodnoSci informacji

Brak dopetienia obowigzku informacyjnego moze skutkowa¢ odpowiedzialno$cig odszkodowawcza
oraz natozeniem finansowych kar administracyjnych, naktadanych na podstawie art. 82 RODO w trybie
art. 83 RODO, w wysokosci do 20 min EUR lub 4 % obrotu rocznego $wiatowego za ostatni rok

obrotowy, przy czym zastosowanie ma kara wyzsza.

3.2.2. Obowiazek zabezpieczenia danych

Realizacja tego obowigzku jest szczegodlnie wnikliwie badana w razie ewentualnych kontroli
przeprowadzanych przez kontrolerow Urzedu Ochrony Danych Osobowych.

ADO zobowigzany jest zastosowa¢ S$rodki techniczne i organizacyjne zapewniajgce ochrong
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrona.
W szczegolnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem RODQO, zmiana, utrata,
uszkodzeniem oraz zniszczeniem. Istotg rzeczonej regulacji jest fakt, ze znajduje ona zastosowanie
zaréwno do danych osobowych przetwarzanych w systemie informatycznym, jak rdwniez w sposob

tradycyjny tj. manualny.

3.2.2.1. Polityka Ochrony Danych zgodna z RODO- podstawowe informacije

Polityka Bezpieczenstwa winna obejmowac:
a) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych osobowych,
b) dodatkowe postanowienia zgodne z RODO, wprowadzane w kazdy zindywidualizowanym

przypadku odrgbnie.
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3.2.2.2. Instrukcja Zarzadzania Systemem Informatycznym — podstawowe informacje

Instrukcja Zarzadzania Systemem Informatycznym, cho¢ nie jest dokumentem obowigzkowym, ale o

ile ADO bedzie chciat jg opracowaé, dotyczy przetwarzania danych osobowych w §rodowisku IT i w

zwigzku z tym powinna z kolei zawierac:

a)

b)
c)

d)

9)
h)

procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazania osoby odpowiedzialnej za te czynnosci,

metody i srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem,
procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczonych dla uzytkownikéw
systemu,

procedury tworzenia Kkopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania,

opis sposobu, miejsca iokresu przechowywania elektronicznych nos$nikow informacji
zawierajacych dane osobowe oraz kopii zapasowych,

opis sposobu zabezpieczenia systemu informatycznego przed dziatalnoscig szkodliwego
oprogramowania,

sposob realizacji wymogow bezpieczenstwa oraz rejestracji okreslonych operacji na danych,
procedury wykonania przegladow i konserwacji systemow oraz nos$nikéw informacji stuzacych
do przetwarzania danych,

dodatkowe postanowienia zgodne z RODO, wprowadzane w kazdy zindywidualizowanym

przypadku odrgbnie.

3.2.2.3. Instrukcja postepowania w sytuacji haruszenia ochrony danych osobowych oraz

inne dokumenty RODO

Obowiazek posiadania tego dokumentu wynika wprost z przepisow RODO. w praktyce posiadanie tego

dokumentu jest niezbedne dla zapewnienia prawidlowego funkcjonowania jednostki organizacyjne;j.

Wejscie w zycie RODO naktada na administratorow danych liczne obowigzki, w tym obowiazek

analizy ryzyka, czy oceny skutkow dla ochrony danych. Zmiany te majg na celu zapewnienie ochrony

danych osobowych najeszcze wyzszym poziomie. Administrator danych przed wdrozeniem

odpowiednich procedur bezpieczenstwa zobowiazany bedzie do oceny ryzyk zwigzanych z procesem

przetwarzania danych anastgpnie dopasowanie mechanizméw bezpieczenstwa do mozliwego do

wystgpienia ryzyka.



3.2.2.4. Ewidencja o0s6b upowaznionych do przetwarzania danych osobowych
oraz upowaznienia do przetwarzania danych osobowych dla poszczegélnych

pracownikow

Jest to szczegOlnie wazne bowiem nie kazdy pracownik moze mie¢ dostep do wszystkich danych
osobowych. Upowaznienia okreslajg jaki pracownik w jakim zakresie i na ja dtugo moze mie¢ dostep

do danych osobowych, ktore przetwarza ADO.

3.2.25. Umowy powierzenia przetwarzania danych osobowych

Bardzo czgsto ADO wspoélpracuje z podmiotami zewnetrznymi w ramach np. outsourcingu ustug.
Wspotpraca ta pocigga za soba konieczno$¢ przekazania ww. danych osobowych na odpowiedniej
podstawie prawnej. Jest nig umowa powierzenia przetwarzania danych osobowych zawarta pomiedzy
ADO a kazdym z tych podmiotéw, w zakresie spetniajacym wymagania przepisane trescig art. 28 w zw.
zart. 32 RODO. W przypadku UIK bedzie to przede wszystkim taki obszar jak zewnetrzni
podwykonawcy i kontrahenci.

3.2.2.6. Incydent naruszenia ochrony danych osobowych

Naruszenie ochrony danych osobowych na gruncie RODO jest rozumiane jako dwie podstawowe
sytuacje: (a) naruszenie prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, albo (b) nieuprawnionego ujawnienia lub dostgpu do danych osobowych
przesytanych, przechowywanych i inaczej przetwarzanych. Naruszenie, o ktorym mowa, moze jednak
by¢ przypadkowe (niezamierzone) lub bezprawne (naruszajace przepisy) i moze polegaé na dziataniu

lub zaniechaniu konkretnego podmiotu. Art. 4 pkt. 12 w zw. z art. 33 RODO.

3.2.3. Rejestr czynnosci przetwarzania a zgloszenie zbiorow danych do rejestracji

RODO odchodzi od koniecznosci zgtaszania zbiorow danych osobowych do UODO. Niemniej sama
definicja zbioréw danych osobowych jest zachowana w RODO, w niezmienionej tresci. ADO jest
zwolniony od koniecznosci zglaszania zbioréw danych do UODO, ale jednocze$nie powinien je
prowadzi¢ dla latwiejszego opracowania pozostatej dokumentacji RODO jak np. rejestru czynnosci

przetwarzania czy tez upowaznien do przetwarzania danych osobowych.
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3.2.4. Upowaznienia do przetwarzania danych osobowych

Zgodnie z art. 32 w zw. z art. 5 pkt. f) RODO ADO musi zapewni¢ ochron¢ przetwarzanych danych
osobowych przed niedozwolonym dostgpem do nich. Praktyczng pomoca w zrealizowaniu tej zasady
integralnosci 1 poufnosci jest wykorzystanie dobrze znanego upowaznienia do przetwarzania danych
osobowych. w zwigzku z tym, do przetwarzania nalezy upowazni¢ pracownika, ktory ma dostep do
danych osobowych niezaleznie od tego jaka jest podstawa prawna jego zatrudnienia. Upowaznienie do
przetwarzania danych osobowych moze zatem by¢ obligatoryjnym dokumentem, ktéry wydawany jest
przez ADO wszystkim osobom, ktore zaangazowane sg w przetwarzanie danych osobowych jednostce
organizacyjnej. Upowaznienia powinny by¢ wowczas ewidencjonowane. Ewidencja upowaznien
stanowi¢ bedzie wtedy zindywidualizowany element procesu ochrony danych osobowych w swietle
RODO.

3.2.5. Szacowanie — analiza ryzyka

RODO zawiera w art. 32 ust. 1 RODO przyktadowe $rodki techniczne i organizacyjne, jednak to do
administratora lub podmiotu przetwarzajgcego zalezy wybor jakie $rodki zostang zastosowane.
Administrator lub podmiot przetwarzajacy powinien dobiera¢ srodki adekwatnie potrzeb, wynikajacych
z szacowania ryzyka.

Przyktadowe $rodki to:

a) pseudominizacja (przetworzenie danych osobowych w taki sposdb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem ze takie dodatkowe informacje sa przechowywane osobno i sg objete $srodkami
technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej — art. 4 pkt 5 RODO) i szyfrowanie danych
osobowych,

b) zdolnos$¢ do cigglego zapewniania poufnosci, integralno$ci, dostgpnosci i odpornosci systemow
i ustug przetwarzania,

c) zdolnos¢ do szybkiego przywrocenia dostgpnosci danych osobowych i dostgpu do nich w razie
incydentu fizycznego lub technicznego,

d) regularne testowanie, mierzenie 1 ocenianie skuteczno$ci $rodkow technicznych

1 organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.



Ocena skutkéw dla ochrony danych osobowych

Przeprowadzanie oceny skutkow dla ochrony danych jest jednym z elementéw zarzadzania ryzykiem
zwigzanym z przetwarzaniem danych.
Oceng skutkdéw nalezy podzieli¢ na dwa etapy. W pierwszym etapie administrator dokonuje oceny, czy
dany rodzaj przetwarzania (w szczegolnosci z uzyciem nowych technologii) ze wzgledu na swoj zakres
kontekst lub cele z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci 0s6b fizycznych (art. 35 ust. 1 RODO). Jezeli odpowiedz jest twierdzaca, to administrator
powinien przystapi¢ do drugiego etapu oceny skutkéw. Dokonujac oceny skutkow, administrator jest
zobowigzany do podjecia konsultacji z inspektorem ochrony danych, jezeli zostat powotany.
Zakres czynnosci, ktore powinny si¢ znalez¢ w ocenie skutkéw zostat okreslony w art. 35 ust. 7 RODO:
a) systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w tym, gdy ma to
zastosowanie — prawnie uzasadnionych interesow realizowanych przez administratora,
b) oceng, czy operacje przetwarzania sa niezb¢dne oraz proporcjonalne w stosunku do celow;
C) oceng ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotycza,
d) s$rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i mechanizmy
bezpieczenstwa majace zapewni¢ ochrone danych osobowych i wykazaé przestrzeganie
niniejszego rozporzadzenia, z uwzglednieniem praw i prawnie uzasadnionych interesow 0sob,

ktérych dane dotycza, 1 innych osob, ktorych sprawa dotyczy.

Artykut 35 ust. 3 RODO zawiera przyktadowe wyliczenie sytuacji, w ktorych przeprowadzenie skutkow
dla ochrony danych jest obowigzkowe w przypadku:

a) systematycznej, kompleksowej oceny czynnikdw osobowych odnoszacych si¢ do 0sob fizycznych, ktora
opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawa decyzji
wywotujacych skutki prawne wobec osoby fizycznej lub w podobny sposdb znaczaco wplywajacych na
osobg fizyczna;

b) przetwarzania na duzg skale szczeg6lnych kategorii danych osobowych, o ktérych mowa w art.
9 ust. 1, lub danych osobowych dotyczacych wyrokow skazujacych i naruszen prawa, o czym
mowa w art. 10; lub

C) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

Ponadto na podstawie art. 35 ust. 1, art. 35 ust. 3 lit. a-c), motywow 71, 75 oraz 91 preambuty RODO,
Grupa Robocza art. 29 wskazata kryteria, ktore nalezy bra¢ pod uwage przy ocenie ryzyka dla
naruszenia praw lub wolnosci 0sob fizycznych:
a) ocena lub punktacja, w tym profilowanie i przewidywanie, w szczegdlnosci dotyczace takich aspektow
podmiotu danych jak $wiadczenie pracy, sytuacja ekonomiczna, zdrowie, osobiste preferencje,

zainteresowania, wiarygodno$¢, zachowanie, lokalizacja czy poruszanie sig,



9)
h)

zautomatyzowane podejmowanie decyzji wywotujgce skutki prawne lub wpltywajace na podmiot
danych w podobny sposéb,

systematyczne monitorowanie majace na celu obserwowanie, monitorowanie lub kontrolowanie
podmiotu danych, w tym systematyczne monitorowanie miejsc dostepnie publicznych,
przetwarzanie tzw. danych wrazliwych lub przetwarzanie danych o charakterze wysoce
osobistym,

dane przetwarzane na duza skale,

przetwarzanie danych osobowych podlegajace taczeniu lub dopasowywaniu,

dane dotyczace 0os6b wymagajacych szczegdlnej opieki, ktorych dane dotycza,

wykorzystanie do przetwarzania danych innowacyjnych rozwigzan technicznych lub
organizacyjnych,

jezeli przetwarzanie danych samo w sobie utrudnia podmiotom danych wykonywanie

przystugujacych im praw lub korzystanie z ustugi lub z umowy.

Im wiecej kryteridéw zostanie spetnionych, tym wieksze jest prawdopodobienstwo, ze przetwarzanie

danych przez administratora moze powodowac wysokie ryzyko naruszenia praw lub wolnos$ci podmiotu

danych. W wigkszosci przypadkéw administrator powinien uznaé, ze przetwarzanie spetniajace dwa

kryteria bedzie wymagato przeprowadzenia oceny skutkéw dla ochrony danych. Natomiast jezeli

administrator danych uwaza, ze przetwarzanie danych nie narusza praw i wolnosci, mimo ze zostaly

spetnione okreslone kryteria, to powinien t¢ okoliczno$¢ doktadnie udokumentowac i zalaczy¢

stanowisko inspektora ochrony danych, jezeli zostal on powotany.

Nalezy réwniez dodaé, ze zgodnie z art. 35 ust. 4 RODO organ nadzorczy ustanawia i podaje do

publicznej wiadomos$ci wykaz operacji przetwarzania danych podlegajacych wymogowi oceny skutkow

dla ochrony danych.



