Procedura postepowania z urzadzeniami mobilnymi (telefony, laptopy, tablety itp.).

1. Po co ta procedura?

Celem procedury jest okreslenie zasad postgpowania z komputerami, urzgdzeniami mobilnymi

(telefonami) oraz nosnikami przeno$nymi zawierajagcymi dane osobowe. Chodzi o to, aby zapisane

na nich informacje nie dostaty si¢ do 0sob nieuprawnionych do jej otrzymania (zasada poufnosci),

a takze, aby nie dopusci¢ do dokonania nieautoryzowanych zmian w danych przez nieuprawnione osoby

lub procesy (zasada integralnosci), albo do przypadkowego utracenia, zniszczenia itp. (naruszenie

ochrony danych wg RODO).

2. Kto odpowiada za przestrzeganie procedury?

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja uzytkownicy takich

urzadzen mobilnych.

3. Co nalezy do Ciebie?

1.

Jesli korzystasz ze sprz¢tu mobilnego powierzonego przez pracodawce, to odpowiadasz za
niego materialnie.
Nie mozesz oddawaé¢ do uzywania sprz¢tu mobilnego nikomu poza Tobg — tak partnerowi
zyciowemu i dzieciom tez.
Upewnij si¢, ze Twoje urzadzenie mobilne jest przygotowane do uzywania, CO W szczegolnosci
polega na:

a) formalnym wydaniu urzadzenia,

b) stosowania blokady kodem PIN lub hastem/szyfrowanie dysku.
Niestety samodzielnie nie mozesz instalowac jakiegokolwiek oprogramowania lub aplikacji czy
naktadek, chyba ze dostaniesz na to pisemna zgodg¢ dziatu IT.
Instalacji oprogramowania dokonuje dziat IT.
Przypominamy, ze niestety nie mozesz do celow stuzbowych wykorzystywaé prywatnych
no$nikéw oraz podtaczac ich do urzadzenia, ktore Ci przekazalismy.
Przypominamy, ze nie mozesz transferowac jakichkolwiek danych z urzadzenia stuzbowego na
swoje urzadzenie prywatne np. wysylanie plikow, e-maili, zdje¢, wiadomosci sms itp.
Z urzadzenia stuzbowego do urzadzenia prywatnego.
Przypominamy, Ze nie mozesz robi¢ kopii calych zbioréw danych lub takich ich czesci, ktore
nie sg konieczne do wykonania obowiazkow stuzbowych przez Ciebie. Wyjatkowo mozesz
kopiowa¢ dane, ale tylko na nosniki, ktore moga by¢ zaszyfrowane i zabezpieczone przed
naruszeniem. Jesli kopia nie bedzie juz konieczna, trwale jg zniszcz — czyli tak, zeby nie mozna
bylo jej odczytaé, a jesli masz z tym problem, skontaktuj si¢ z dziatem IT, on moze to zrobi¢ za
Ciebie.



9.

Wszelkie nosniki, ktore nie sg Ci przydatne musisz przekaza¢ celem zniszczenia do dziatu IT.

Pod Zadnym pozorem nie wyrzucaj ich do kosza na §mieci ani w firmie, ani w domu.

Jak transportowac sprzet mobilny?

1.

Przede wszystkim zachowaj ostrozno$¢ i miej tzw. gtowe na karku. To sprzet, ktory zawiera
dane osobowe i tajemnice UIK, dlatego musisz o nim szczegolnie myslec.

Nie zostawiaj go w samochodzie, kiedy Ci¢ w nim nie ma. A jesli musisz, to w miejscu
niewidocznym (takim miejscem nie jest fotel pasazera, tylna kanapa czy podtoga).

Nie zapomnij zabra¢ urzadzenia z miejsca, w ktérym si¢ znajdujesz np.: siedziba klienta,

restauracja itp. Szczegolnie dotyczy to telefonow.

Korzystanie z urzadzenia poza UIK

1.

Nie podtaczaj urzadzenia do sieci innych podmiotéw lub Internetu (w tym tzw. HotSpotow).
Korzystaj z tego potaczenia, ktore Ci gwarantujemy np. Internet w telefonie komérkowym.
Nie zlecaj jakichkolwiek napraw i przegladow urzadzenia komukolwiek poza dziatem IT.

Nie zapisuj hasta w lub na urzadzeniu (karteczki przylepne itp.).

O wszelkich nieprawidlowosciach stwierdzonych w trakcie pracy, a takze zaginieciu urzadzenia

poinformuj dziat IT i ADO.

Praca zdalna

Zasady pracy zdalnej w UIK okres$la odrebna dokumentacja i procedury — Regulamin Pracy Zdalnej.



